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第１章　　サーバ管理

（サーバ管理目的）

第1条 以下の項目を目的として、サーバ管理を実施するものとする。

2） 基幹業務システムの安定稼働。

3） 基幹業務システムの安全性確保。

4） 基幹業務システムの信頼性確保。

（サーバ管理対象）

第2条 基幹業務システムを構成するサーバ、ハードウェア群を対象とし、以下のサーバから構成される。
2） 基幹DBサーバ
3） 基幹DBバックアップサーバ
4） アプリケーションサーバ

5） 開発・研修用DBサーバ

（サーバの管理体制）

第3条 サーバのハードウェア及び、ＯＳを管理する責任者（管理担当者）に、情報システム部インフラ担当のメンバーがなる。

2） 管理担当者が中心になって、ハードウェアベンダー（サーバ保守契約締結先）と連携をとりながら運営管理していく体制とする。

（サーバの導入）

第4条 サーバの新規導入は、情報システム部インフラ担当が実施する。

2） サーバの新規導入については、管理者の承認（社内稟議ルール）がなければならない。

3） サーバの新規導入計画については、会社の経営計画に基づいた情報システム部の年間運営計画に盛り込まれなければならない。

4） サーバの障害対応または定期点検、定期保守のため、サーバの提供業者とは保守契約を締結しておかなければならない。

5） 情報システム部インフラ担当はサーバの提供業者から、定期的に製品（サーバ）についての最新情報を入手し、日常業務に反映しなければならない。

（サーバ利用申請）

第5条 利用部門はサーバの新たな接続（Telnet、FTP、ODBC等）の必要性が発生した場合、別途定められた手順に従って、情報システム部インフラ担当に利用の申請をしなければならない。

2） 利用申請は、定められた書式によらねばならない。

3） 利用許可は、各拠点の管理者と責任者の承認の上、最終的に情報システム部インフラ担当の承認によって決定される。

4） 利用許可なく、利用者がサーバの新規接続はできない。

5） 利用部門は業務上、サーバ接続の必要性がなくなった場合、速やかに情報システム部インフラ担当に連絡し、別途定められた手順に従って、手続きを行わなければならない。

（サーバ運用管理）

第6条 サーバの運用管理は、情報システム部インフラ担当が実施する。

2） 利用スケジュールを作成し、法定点検や定期保守等を実施しなければならない。

3） 日常監視項目を企画計画し、サーバの稼働状況を常に監視しなければならない。

4） サーバを運用するにあたり、作業担当者を明確にしなければならない。

（サーバ構成管理）

第7条 サーバの構成管理は、情報システム部インフラ担当が実施する。

2） 情報システム部インフラ担当はシステム監査時等には、いつでも開示できるように、システム構成図などのドキュメントで管理しなければならない。

3） システム構成図等のドキュメントはサーバ構成の変更があれば必ず改訂され、常時最新状態にしておかなければならない。

（サーバ構成変更管理）

第8条 サーバの構成変更管理は、情報システム部インフラ担当が実施する。

2） サーバ構成変更によって影響を受ける部署には、変更に関する情報を事前に通知しなければならない。

3） 構成変更されたサーバは安定稼働するまで、変更前の構成がバックアップとして機能するようにしなければならない。

4） サーバの構成変更により利用者側の操作手順に変更が発生した場合、利用者に変更に関する操作教育を実施する。

（サーバ設置場所）

第9条 サーバは事前に予測されるリスクを回避できる環境に、設置されなければならない。

2） サーバの設置場所には入室管理者が配置されており、入室が管理されている。

3） サーバの設置場所へは、入室管理者の許可を受けなければ入室することができない。

（サーバ障害対応）

第10条 サーバの障害対応は、情報システム部インフラ担当が中心になって行なう。

2） 必要に応じて保守契約を締結している業者に、支援を求める。

3） サーバ障害対応は、別途定められた手順に従って実施されなければならない。

4） 情報システム部インフラ担当は障害が発生した場合、影響部署へ障害発生の連絡をしなければならない。

5） 情報システム部インフラ担当は障害対応が完了した時、影響部署へ速やかに復旧の連絡をしなければならない。

6） 情報システム部インフラ担当は障害対応が完了した時、影響部署へ障害発生から障害対応が完了するまでの一連の経緯を、報告または説明しなければならない。

（サーバ利用状況把握と分析）

第11条 サーバ現状処理能力の妥当性評価のため、利用状況把握と分析を実施する。

2） サーバの利用状況把握と分析は、日常の監視データを基に情報システム部インフラ担当が実施する。

3） サーバの利用状況把握と分析は、定期的に実施しなければならない。

第2章　クライアント管理

（クライアント管理目的）

第12条 基幹業務システム不正利用防止と利用状況の把握及び障害発生時の迅速な対応を目的として、クライアント管理を実施する。

（クライアント管理対象）

第13条 　基幹業務システムを構成するクライアントを対象とし、以下の項目で構成される。
2） ネットワーク接続機器

3） 入力用端末

4） ネットワークプリンタ

（クライアント管理体制と役割）

第14条 　クライアント管理体制は社内管理体制（情報システム部インフラ担当、拠点責任者、拠点管理者）と社外サポート体制（保守契約を締結したメーカ（クライアント提供業者））からなる。

2） 情報システム部インフラ担当は、基幹業務システム全クライアントの台数、ハード構成情報を台帳管理する。

3） 拠点責任者は支社毎に配置され、各支社内の基幹業務システム全クライアントの台数、ハード構成情報を台帳管理する。

4） 拠点管理者は設置場所毎に配置され、各設置場所内のクライアントの台数、ハード構成情報を把握し拠点責任者に報告する。

5） 拠点管理者は、各設置場所の基幹業務システム全クライアントのセットアップやハード設定及びハード障害対応を情報システム部インフラ担当指示のもとで実施する。

6） 保守契約を締結したメーカ（クライアント提供業者）は、社内体制により解決できない障害の対応を実施する。

（クライアントの導入）

第15条 　クライアントの新規導入は、情報システム部インフラ担当が実施する。

2） クライアントの新規導入については、管理者の承認（社内稟議ルール）がなければならない。

3） クライアントの新規導入計画については、会社の経営計画に基づいた情報システム部の年間運営計画に盛り込まれなければならない。

4） クライアント購入にあたっては、購入予定のクライアントの仕様に問題が無いかどうか、必ず情報システム部インフラ担当に確認をとらなければならない。

5） クライアントの障害対応に備えて、クライアントの提供業者とは保守契約を締結しておかなければならない。

6） 情報システム部インフラ担当はクライアントの提供業者から、適時製品（クライアント）についての最新情報を入手し、日常業務に反映しなければならない。

（クライアント利用申請）

第16条 　利用部門は基幹業務システム接続のクライアントの新たな必要性が発生した場合、別途定められた手順に従って、情報システム部インフラ担当に利用の申請をしなければならない。

2） 利用申請は、定められた書式によらねばならない。

3） 利用許可は、各拠点の管理者と責任者の承認の上、最終的に情報システム部インフラ担当の承認によって決定される。

4） 利用許可なく、利用者がクライアントの新規導入はできない。

5） 利用部門は使用しているクライアントの必要性がなくなった場合、別途定められた手順に従って速やかに情報システム部インフラ担当に連絡し指示に従う。

（クライアントの運用管理）

第17条 　クライアントの運用管理は、情報システム部インフラ担当と各拠点管理者が中心になって行なう。

2） クライアントの設置場所には、拠点管理者を配置しなければならない。

3） 利用者はクライアント導入時の当初目的以外の目的で、クライアントを利用してはならない。

4） 利用者はクライアント利用に関して、情報システム部インフラ担当または拠点管理者の指示にしたがわなければならない。

5） 利用者はクライアント及びその周辺機器について、故意に破損するような行為をしてはならない。

6） 情報システム部インフラ担当または各拠点管理者は、定期的に各部署に設置されたクライアントに対して、内部監査を実施する。

7） 情報システム部インフラ担当または各拠点管理者は利用部門に対して、クライアント運用上必要な情報は逐次提示しなければならない。

8） 情報システム部インフラ担当は当細則で定められた事項に反する使用をする利用者に対して、利用許可を取り消すことができる。

（クライアント構成管理）

第18条 　クライアントの構成管理は、情報システム部インフラ担当が中心になって各拠点管理者と連携をとって実施する。

2） クライアント構成は、社内外のシステム監査等に対していつでも開示できるように、クライアント別構成の一覧等のドキュメントで管理しなければならない。

3） クライアント別構成の一覧等のドキュメントは、クライアント構成に変更があれば逐次改訂を実施し、常時最新状態で保管しなければならない。

4） 利用者は、情報システム部インフラ担当または拠点管理者の許可なく、クライアントの構成の変更をしてはならない。

（クライアント構成変更管理）

第19条 　クライアントの構成変更管理は、情報システム部インフラ担当が中心になって各拠点管理者と連携をとって実施する。

2） クライアントの構成変更については、別途定められた手順に従って実施しなければならない。

3） 構成変更に関しては、本番稼働前に十分なテストを実施しなければならない。

4） 構成変更をした場合は、必ず構成管理ドキュメントを改訂しなければならない。

（クライアント障害対応）

第20条 　クライアントの障害対応は、情報システム部インフラ担当が中心になって各拠点管理者と連携をとって実施する。

2） 障害対応は、別途定められた手順に従って実施されなければならない。

3） 情報システム部インフラ担当または拠点管理者は、障害発生の連絡があれば速やかに、対応しなければならない。

4） 情報システム部インフラ担当または拠点管理者は、障害対応を完了し復旧すれば速やかに、障害の影響部署に復旧の連絡しなければならない。

5） 情報システム部インフラ担当は障害対応完了後、障害発生部署へ障害発生から障害対応完了までの経緯を報告・説明をしなければならない。

6） 情報システム部インフラ担当は必要に応じて、クライアントの保守契約業者の支援を求める。

（クライアント利用状況把握と分析）

第21条 　クライアントの適性配置と台数を把握することを目的として、利用状況把握と分析を実施する。

2） クライアントの利用状況把握と分析は、情報システム部インフラ担当が中心になって各拠点管理者と連携をとって実施する。

3） クライアントの利用状況把握と分析は、定期的に実施しなければならない。

第3章　サーバプロダクト管理

（サーバプロダクト管理目的）

第22条 　基幹業務システムへのアクセス状況監視、不正アクセス防止及び、クライアントに対してのサービスレベルの確保を目的として、サーバプロダクトの管理を実施する。

（サーバプロダクト管理体制）

第23条 　社内管理体制（情報システム部インフラ担当）と、社外サポート体制（保守契約を締結したソフトウェアベンダー（プロダクト提供業者））からなるものとする。

2） データベースを管理する上で最低限１名のデータベース管理者（DBA）を必要とし、DBAの指示の元、システム管理担当者グループによりデータベースの管理を行う。

3） 情報システム部インフラ担当は、基幹業務システム全サーバにインストールされているプロダクト構成情報を、台帳管理する。

4） データベース管理者（管理グループ）は、基幹業務システム全サーバのプロダクトインストールやバージョンアップ、設定及び障害対応を実施する。

5） 保守契約を締結したソフトウェアベンダー（プロダクト提供業者）は、社内体制により解決できない障害の対応を実施する。

（サーバプロダクト管理対象）

第24条 「サーバプロダクト」とは基幹業務システムを構成するサーバで使用されるソフトウェアを示し、以下の項目から構成される。

2） ＯＳ

3） 通信ソフト

4） ＤＢソフト

5） パッケージソフト

6） 追加開発プログラム

7） サーバ監視ツール

（サーバプロダクトの導入）

第25条 プロダクトの新規導入は、情報システム部インフラ担当が実施する。

2） プロダクトの新規導入については、管理者（社内稟議ルール）の承認がなければならない。

3） プロダクトの新規導入計画については、会社の経営計画に基づいた情報システム部の年間運営計画に盛り込まれなければならない。

4） プロダクトの購入部署は、情報システム部インフラ担当に統一する。

5） プロダクトの障害対応またはバージョンアップに備えて、プロダクトの提供業者とは保守契約を締結しておかなければならない。

6） 情報システム部インフラ担当はプロダクトの提供業者から、定期的に製品（プロダクト）についての最新情報を入手し、利用者への開示や日常業務に反映しなければならない。

（サーバプロダクト利用申請）

第26条 　利用部門はサーバプロダクトの新たな必要性が発生した場合、別途定められた手順に従って、情報システム部インフラ担当に利用の申請を提出しなければならない。

（サーバプロダクト運用管理）

第27条 　プロダクトの運用管理は、情報システム部インフラ担当が中心になってソフトウェアベンダー（プロダクト提供者）との連携で実施する。

2） 利用者はプロダクト導入時の当初目的以外の目的で、プロダクトを利用してはならない。

3） 利用者はプロダクト利用に関して、情報システム部インフラ担当の指示にしたがわなければならない。

4） 利用者はプロダクトについて、故意に破損するような行為をしてはならない。

5） 当細則で定めているプロダクト利用上の禁止事項に相当すると考えられる行為を利用者が行なった場合、情報システム部インフラ担当はプロダクトの利用許可を取り消すことができる。

（サーバプロダクトのバージョン管理）

第28条 　システム稼働環境統一化によりシステム維持管理業務の簡素化を実現するため、プロダクトのバージョン管理を実施する。

2） バージョン管理は、情報システム部インフラ担当で実施する。

3） 各サーバにインストールされたプロダクトは、バージョン情報を台帳で管理しなければならない。

4） バージョンの変更があれば、管理台帳も必ず改訂しなければならない。

（サーバプロダクト利用上の禁止事項）

第29条 　ライセンス契約プロダクト利用時は、以下の項目に該当する行為はしてはならない。

2） ライセンス契約数以上のインストールをしてはならない。

3） 情報システム部インフラ担当で管理していないプロダクトを、インストールしてはいけない。

4） プロダクトの無断コピーをしてはならない。

（サーバプロダクト利用状況把握と分析）

第30条 　プロダクトの適切な利用を確保するために、利用状況把握と分析を実施する。

2） プロダクトの利用状況把握と分析は、情報システム部インフラ担当が実施する。

3） プロダクトの利用状況把握と分析は、定期的に実施しなければならない。

第4章　クライアント用プロダクト管理

（クライアント用プロダクト管理目的）

第31条 　プロダクトの不正利用の防止やバージョンアップ対応を目的として、サーバ及び各クライアントで使用されているプロダクトの管理を実施する。

（クライアント用プロダクト管理体制）

第32条 　クライアント用プロダクト管理体制は、社内管理体制（情報システム部インフラ担当、拠点責任者、拠点管理者）と社外サポート体制（保守契約を締結したメーカ（プロダクト提供業者））からなるものとする。

2） 情報システム部インフラ担当は、基幹業務システム全クライアント及びサーバにインストールされているプロダクト構成情報を台帳管理する。

3） 拠点責任者は支社毎に配置され、各支社内の基幹業務システム全クライアントにインストールされているプロダクトの構成情報を台帳管理するとともに、情報システム部インフラ担当に報告する。

4） 拠点管理者は設置場所毎に配置され、各設置場所内の基幹業務システム全クライアントにインストールされているプロダクト構成情報を把握し、拠点責任者に報告する。

5） 拠点管理者は、各設置場所の基幹業務システム全クライアントのプロダクトインストールや設定及び障害対応を情報システム部インフラ担当指示のもとで実施する。

6） 保守契約を締結したメーカ（プロダクト提供業者）は、社内体制により解決できない障害の対応を実施する。

（クライアント用プロダクト管理対象）

第33条 　「プロダクト」とは基幹業務システムを構成するソフトウェアを示し、以下の項目から構成される。

2） ＯＳ（ＵＮＩＸ，ＷＩＮＤＯＷＳ等）

3） 通信ソフト

4） ＤＢソフト（ＯＲＡＣＬＥ等）

5） パッケージソフト（ＥＲＰ等）

6） ツール（ＥＸＣＥＬ等）

（クライアント用プロダクトの導入）

第34条 　プロダクトの新規導入は、情報システム部インフラ担当が実施する。

2） プロダクトの新規導入については、管理者（社内稟議ルール）の承認がなければならない。

3） プロダクトの新規導入計画については、会社の経営計画に基づいた情報システム部の年間運営計画に盛り込まれなければならない。

4） プロダクトの購入については、購入予定のプロダクトに仕様上問題がないか、情報システム部インフラ担当に必ず確認をとらなければならない。

5） プロダクトの障害対応またはバージョンアップに備えて、プロダクトの提供業者とは保守契約を締結しておかなければならない。

6） 情報システム部インフラ担当はプロダクトの提供業者から、定期的に製品（プロダクト）についての最新情報を入手し、日常業務に反映しなければならない。

（クライアント用プロダクト利用申請）

第35条 　利用部門はプロダクトの新たな必要性が発生した場合、別途定められた手順に従って、情報システム部インフラ担当に利用の申請を申し出なければならない。

2） 利用申請は、定められた書式によらなければならない。

3） 利用許可は、各拠点の管理者と責任者の承認の上、最終的に情報システム部インフラ担当の承認によって決定される。

4） 利用者は、情報システム部インフラ担当または拠点管理者の利用許可なく、プロダクトの新規導入をしてはならない。

5） 個人所有のクライアントで、情報システム部インフラ担当で管理しているプロダクトを利用してはいけない。

6） 情報システム部インフラ担当で管理しているプロダクトを利用して業務を遂行することを、利用部署の管理者に認められていない場合は、プロダクトの新規導入をしてはならない。

7） 拠点管理者はクライアントの返却や異動等により使用しているプロダクトの必要性がなくなった場合、別途定められた手順に従って、速やかに情報システム部インフラ担当に連絡の上プロダクトのアンインストールをしなければならない。

（クライアント用プロダクト運用管理）

第36条 　プロダクトの運用管理は、情報システム部インフラ担当が中心になって拠点管理者との連携で実施する。

2） プロダクトの利用部門には、拠点管理者を配置しなければならない。

3） 利用者はプロダクト導入時の当初目的以外の目的で、プロダクトを利用してはならない。

4） 利用者はプロダクト利用に関して、情報システム部インフラ担当または拠点管理者の指示にしたがわなければならない。

5） 利用者はプロダクトについて、故意に破損するような行為をしてはならない。

6） 当細則で定めているプロダクト利用上の禁止事項に相当すると考えられる行為を利用者が行なった場合、情報システム部インフラ担当はプロダクトの利用許可を取り消すことができる。

（クライアント用プロダクトのバージョン管理）

第37条 　システム稼働環境統一化によりシステム維持管理業務の簡素化を実現するため、プロダクトのバージョン管理を実施する。

2） バージョン管理は、情報システム部インフラ担当で実施する。

3） 各クライアントにインストールされたプロダクトは、バージョン情報を台帳で管理しなければならない。

4） バージョンの変更があれば、管理台帳も必ず改訂しなければならない。

（クライアント用プロダクト利用上の禁止事項）

第38条 　ライセンス契約プロダクト利用時は、以下の項目に該当する行為はしてはならない。

2） ライセンス契約数以上のクライアントに、インストールしてはならない。

3） 情報システム部インフラ担当で管理していないプロダクトを、インストールしてはいけない。

4） 利用しなくなったプロダクトについて、情報システム部インフラ担当の許可なく他の利用者へ利用権限の委譲をしてはいけない。

5） プロダクトの無断コピーをしてはならない。

6） 推奨されている以下のスペックのマシンに、プロダクトのインストールをしてはいけない。

（クライアント用プロダクト利用状況把握と分析）

第39条 　プロダクトの適切な利用を確保するために、利用状況把握と分析を実施する。

2） プロダクトの利用状況把握と分析は、情報システム部インフラ担当と各拠点管理者が実施する。

3） プロダクトの利用状況把握と分析は、定期的に実施しなければならない。

第5章　プロダクトのライセンス管理

（ライセンス管理目的）

第40条 　統一されたシステム環境による業務の効率化、効率的なシステム資産の運用及びソフトウェアの違法複写防止を目的として、プロダクトのライセンス管理を実施する。

（使用承認とライセンス登録）

第41条 　情報システム部にて管理しているライセンス取得が必要なアプリケーションを使用するものは、アプリケーションの使用登録申請書をライセンス管理者に提出し、その承認を得た後でなければ、ライセンス取得が必要なアプリケーションをインストールできない。

2） 承認の基準については別に定める。

3） 申請内容に変更のあった場合は、速やかにライセンス管理者に届け出て、再承認を受けなければならない。

（アプリケーションインストール禁止事項）

第42条 　アプリケーション使用者は著作権法に従ってインストールを行なうと共に、次の各号の行為をしてはならない。

2） ライセンス取得が必要なアプリケーションの無断複写。

3） 承認ライセンス数以上のパソコンへのインストール。

4） その他、著作権法が禁止している事項に該当する行為。

（会社の賠償請求及び懲戒）

第43条 　プロダクト利用者がライセンス違反を起こし会社が損害を受けたときは、会社はその損害について本人に賠償を請求し、懲戒処分（その他罰則）をすることがある。

（使用承認の消滅及び取り消し）

第44条 　アプリケーションを使用するパソコンが使用承認基準を欠いた場合、承認は自動的に消滅するが、この場合は遅滞なくライセンス管理者に届け出ること。

2） 使用禁止事項、（４２条禁止事項）に違反してライセンス違反を起こした場合は直ちに承認を取り消す。

3） 以上の他、会社が必要と認めた場合は承認の取消をすることがある。

（報告義務）

第45条 　プロダクト利用者が業務外使用、及び業務中にライセンス違反を起こした場合は、直ちに拠点管理者はライセンス管理者に報告し、指示に従うこと。

2） パソコンの移動に伴なう取得ライセンス数の変更が生じた場合は、速やかにパソコンの移動先を報告しなければならない（パソコン管理規程記載）。

（責任の所在）

第46条 　アプリケーション使用者が個人的に起こしたライセンス違反については、会社は賠償責任を負わない。

2） 本規程に違反している行為については、会社は賠償責任を負わない。

3） 社員以外が行ったライセンス違反については、会社はその補償を行なわない。

（アプリケーションの使用権利委譲の禁止）

第47条 　ライセンス取得が必要なプロダクトの使用を認められた利用者は、承認されたアプリケーションを他の利用者のパソコンにインストールさせてはならない（使用者の管理責任）。

（承認基準）

第48条 　個人所有パソコンは、原則としてライセンス取得が必要なアプリケーションの使用を認めない。

2） 業務上、ライセンス取得が必要なアプリケーションのインストールが必要である場合。

3） 職務上、会社に承認されたもの。

4） 上記の一項目以上の条件を満たし、第４４条の取り消し事項に触れない者。

第6章　附則

（規則の変更）

第49条 　本規程の改定更新は、情報システム部で行うものとする。

（規則の所管）

第50条 情報システム部は、本規程の管理、運用解釈を所管する。

平成XX年XX月XX日　策定

本規程は、平成　XX年XX月XX日より実施する。


